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Didi y los riesgos de la expansion del comercio electror
Latina

La creciente preocupacion en el Reino Unido y en la Union Europea por la vulnerabilidad de los dato
china de viajes compartidos a posponer importantes planes de expansion en Europa

( Por Evan Ellis
) | 25 de Agosto de 2021
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Un conductor del servicio chino de transporte compartido Didi conduce con un teléfono que muestra un mapa de
navegacion en la app de Didi, en Pekin (Foto: REUTERS)

Enjulio de 2021, los reguladores chinos iniciaron una revision de la ciberseguridad de la empresa
de viajes compartidos Didi Chuxing, entrando en sus oficinas para realizar inspecciones y
retirando su aplicacion de las tiendas del pais. La accion se asemejo al bloqueo por parte del
gobierno, en noviembre de 2021, de una Oferta Piblica Inicial del Grupo Ant del multimillonario
chino Jack Ma; ambas parecian medidas de Xi Jinping contra gigantes tecnologicos cada vez mas
poderosos que podian amenazar su poder. En julio de 2021, el gobierno chino estaba imponiendo
mayores controles a una serie de empresas de comercio electronico. Las pruebas sobre la
posibilidad de que los rivales de Xi se beneficien de la salida a bolsa de Ant y los datos que ambas
empresas recopilan sobre cientos de millones de usuarios en China sugieren que tales

preocupaciones no carecen de fundamento.
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Enagosto de 2021, el gobierno chino aprobd una amplia ley de “privacidad de datos”, aplicable a un
amplio abanico de datos recogidos por la tecnologia china, desde las aplicaciones para compartir
viajes hasta los sistemas de vigilancia e Internet. Sin embargo, la ley no aseguraba la privacidad
absoluta de los datos de los usuarios, sino que estarian bajo el control de agentes de confianza del
Estado chino, en lugar de las empresas tecnoldgicas propiamente dichas. También en agosto, Didi
hablaba de ceder el control de sus recogidas a una tercera empresa con fuertes vinculos con el
Estado chino. Ademas, tanto las acciones contra DiDi como la ley relativa a la recopilacion de datos
sobre chinos en China pusieron de manifiesto que las mismas empresas, utilizando las mismas
tecnologias, también estan recopilando datos a través de sus operaciones en el extranjero
sobre gobiernos, empresas y otras poblaciones extranjeras, igualmente sensibles y valiosos,
que ahora serian atin mas facilmente accesibles para el Estado chino.
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Ellogo de Didi (Foto: Reuters)

La creciente preocupacion en el Reino Unido y en la Union Europea por la vulnerabilidad de los
datos de sus propios usuarios, puesta de manifiesto por el intento del gobierno chino de forzar a
Didi, obligo a la empresa china de viajes compartidos a posponer importantes planes de

expansion en Europa.

En América Latina, en noviembre de 2020, Didi opera en Argentina, Brasil, Chile, Panama,
Colombia, Costa Rica, Repiblica Dominicana, Ecuador, México, Panamay Peri, entre otros.
Antes del COVID-19, se estaba expandiendo agresivamente, habiendo capturado la mitad del
mercado de viajes compartidos de la region para noviembre de 2020, con mas de mil millones de

viajes realizados. Solo en Brasil, Didi cuenta con 600.000 conductores registrados.
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La oficina central de Didi (Foto: Reuters)

Tanto los funcionarios de la administracion estadounidense como los lideres del Congreso han
prestado mucha atencion al riesgo de la participacion de empresas chinas como Huawei en las
arquitecturas de telecomunicaciones, especialmente a medida que el nimero de dispositivos y los
datos asociados a los que se accede se multiplican con el despliegue de la 5G y el “Internet de las
cosas” (I0T). Del mismo modo, se ha prestado cada vez mas atencion a los riesgos que plantea la
difusion mundial de sistemas de vigilancia y tecnologias de “ciudades inteligentes” construidas
por empresas chinas con componentes chinos. Tales sistemas permiten potencialmente a la
inteligencia china acceder a datos sobre los movimientos, cuentas bancarias y de crédito, y otra
informacion sensible sobre las élites gubernamentales y comerciales donde se despliegan esos
sistemas. Esto incluye redes como la ECU-911 en Ecuador, la BOL-110 en Bolivia, la vigilancia

fronteriza de Uruguay y la Zona Franca de Colon en Panama, e incluso camaras térmica:
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usuarios. Sin embargo, la ley no solo se aplica a las arquitecturas de telecomunicaciones y
vigilancia, sino a todas las empresas que pueden acceder a datos de potencial importancia para
la seguridad del Estado chino. Entre ellas se encuentra una amplia gama de empresas de

comercio electronico con sede en la RPC, incluida la empresa de viajes compartidos Didi.

Precisamente porque los viajes compartidos capturan datos tanto del conductor como del cliente,
se consideran mas seguros que los taxis comunes frente a ciertos tipos de robo, y por ello son
utilizados precisamente por los tipos de personas que interesan a los servicios de inteligencia
chinos (MSS): personal profesional de empresas y del gobierno que va a reuniones. Con los datos
de viajes compartidos de multiples viajeros, y con multiples viajes a lo largo del tiempo, no es dificil
identificar las reuniones gubernamentales y comerciales importantes (que producen tanto
inteligencia comercial como de otro tipo), asi como los enlaces indebidos (que proporcionan

oportunidades de chantaje para obtener futuros datos de inteligencia, o “favores”).



Q Ultimas Noticias América México Venezuela EEUU Colombia

Un cartel de Didi en su sede en Pekin (Foto: REUTERS)

El riesgo que plantea DiDi es sélo la punta del iceberg, ya que las empresas con sede en la RPC
amplian su alcance en el espacio del comercio electronico como parte de la “Ruta de la Seda
Digital” de China. Aunque todavia son limitadas en América Latina y Occidente en comparacion
con actores establecidos como Amazon, las empresas con sede en la RPC, una vez subordinadas
totalmente al Estado chino, proporcionan potencialmente al SMS de China acceso a los habitos
de gasto y a la situacion financiera de innumerables personas de interés. Las plataformas
Business-to-Business podrian utilizarse igualmente para obtener datos técnicos, informacion
sobre ofertas de la competencia o vulnerabilidades, a medida que las empresas chinas contindan
su expansion global. El despliegue de la RNB digital por parte de la RPC, a tiempo para acoger
los Juegos Olimpicos de Invierno en febrero de 2022, ampliara aiin mas estos riesgos.
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gubernamentales.

Washington y sus socios, asi como el mundo empresarial, deben prestar mas atencionala
amenaza que supone la creciente presencia del comercio electronico de las empresas chinas,
incluido su potencial para apoyar el avance comercial (asi como politico y militar) de China. El
reto es mucho mas amplio que el presentado por Huaweiy el 5G. Ademas, la afirmacion del control
de China sobre sus empresas de comercio electronico merece mas atencion como posible paso
previo a su capacidad para acceder a los frutos informativos de su creciente presencia mundial.
Washington debe hacer mas para mostrar a sus socios en América Latina y en otros lugares
como la presencia china en expansion amenaza su propia soberania y la seguridad de los
inversores al ubicar su propiedad intelectual principal en paises con arquitecturas de
informacion y comercio electronico vulnerables. Las consecuencias del fracaso las sufriran en
mayor medida quienes desestimen estos peligros como una mera “competencia de grandes
potencias” en la que comprometen su desarrollo futuro y su autonomia al cerrar los ojos para

evitar rechazar el dinero de China.

Seguir leyendo:

Como cambiara Ant Group, la empresa de Jack Ma, por la presiéon del régimen chino
Didi se desploma por revision de ciberseguridad en China

Xi Jinping interviene DiDi tras su salida a bolsa en Nueva York: funcionarios del régimen chino ya
trabajan en la sede de la compania

TEMAS RELACIONADOS
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cuando y donde ver el encuentro
definitivo para la tricolor este jueves

El partido se jugara en el estadio Hernando Siles de La Paz desde las
3:00 de latarde

Un nandi se escapo y conmociono las
calles de una ciudad uruguaya

Losgro ser atrapado por la policia y trasladado a una comisaria a la
espera de que apareciese su dueno a reclamarlo. Pero nadie se
presentd

Bill de Blasio, alcalde de Nueva York:
“La gente esta pasando un infierno
por la tormenta Ida”

Hay al menos nueve muertos por las lluvias e inundaciones en el
noreste de los EEUU. El funcionario dijo que este tipo de fendmenos
meteoroldgicos son un “llamado de atencidon” y que a partir de ahora
deberd cambiar el modo en que se abordan

Bloqueo de la CNTE en Michoacan ha
dejado pérdidas millonarias

Los integrantes de la Coordinadora exigen el pago de quincenas
atrasadas y la garantia de que recibiran sus salarios a tiempo lo que
restade 2021
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El regimen de Maduro busca consolidar su alianza con Iran
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Vicente Fox reclamo a AMLO las muertes por el crimen, COVID-19 y feminicidios tras su Terc:

COLOMBIA
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Precandidato presidencial del Partido Verde denunci6 que su casa de campana fue grafitead:

EEUU
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ULTIMAS NOTICIAS

Lanza el teaser y nuevas fotos de “Red Notice”, con Gal Gadot, Ryan Reync
.Accidente o asesinato?: investigan la muerte de una modelo que cay6 por una escalera en ur
Cuales son las criptomonedas que se animaron a competir con un gigante de la tecnologia glc
Variante Delta: los vacunados y no vacunados se infectan con la misma carga viral

Cordoba: docentes que no se vacunen ni presenten PCR no podran dar clases

INFOBAE AMERICA
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Colombia contra Bolivia por las Eliminatorias Sudamericanas: como cuand
definitivo para la tricolor este jueves

Un nandii se escap6 y conmociono las calles de una ciudad uruguaya
Bill de Blasio, alcalde de Nueva York: “La gente esta pasando un infierno por la tormenta Ilda”
Bloqueo de la CNTE en Michoacan ha dejado pérdidas millonarias

Registraron 88 afirmaciones falsas en el Tercer Informe de Gobierno de AMLO: SPIN
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El gesto solidario del Dipy con una joven sorda: “Ya fue mi regalo para este angel, hace 20 min

El nuevo look de Mario Casas en sus vacaciones familiares en Republica Dominicana

DEPORTES

Escandalo sexual en el futbol de Islandia: el comunicado del jugador acusac
directivos de la Federacion

La enorme rebaja salarial de Griezmann: cuanto dinero resigno para volver al Atletico Madrid
US Open, dia 4: Djokovic, por la segunda ronda ante el neerlandés Griekspoor, el destacado
“Hay que querer a la camiseta y eso falta en el jugador mexicano”: Ricardo La Volpe

El nino afgano de la camiseta de plastico de Lionel Messi quiere huir de los talibanes: “Por fav

Infobae Contacténos

Argentina Contacto

Ameérica Redaccion
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